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SEGURANCA NA INTERNET

Sugestbes e ferramentas para nos proteger na utilizagdo deste meio de
08.10.2015 comunicagéio universal.




Seguranga na Internet " |

0 A Internet €, sem duvida, o mais bem sucedido meio de
comunicagdio , uma vez que nos abre as portas da
informacgdo global, de uma forma que ndo sonhariamos
ha alguns anos atras.




Fatos sobre a Internet \g

0 A Internet propaga e perpetuq;

0 A informagdo corre o mundo em menos de “um
segundo’;

0 Uma foto nunca mais serd apagada;

0 A informacdo que se apresenta ndo tem filtros, por

vezes a informacdo que nos chega, ndo é tratada, ndo
contextualizada, levando a erros de interpretacado.
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Alguns Perigos da utilizagdo da internet @

Cyberbulling;

Jogos de apostas On-line;

Acesso ilegal de sites e contetdos;

Falso anonimato (fake);

Contato com pessoas mal-intencionada;

Conteudo ilegal (mUsicas, filmes .. );

Racismo e Preconceito;

Calinia e Difamacdo (Utilizacdo de nomes falsos);
Dependénciq;

O O O O 0 oo o oo od

Pornografia e Pedofilia — contetdo facil de aceder;



Seguranga na Internet 7 |

Antigamente: “Ndo aceites doces de estranhos na rual”

Hoje: “ Ndo divulgue dados pessoais na rede



Técnicas de ataque A QJ

0 Engenharia Social - Esta técnica compreende em
obter informagdes, por parte dos utilizadores por
correio eletrénico, por telefone, ou por contacto
direto.

0 Phishing;
0 Malware / Programas Maliciosos;

0 Ataques a vulnerabilidades dos sistemas operativos;



Técnicas de ataque — Engenharia social

0o  Alterar a sua identidade, para fins ilicitos, um exemplo flagrante sdo os casos de pedofilia;

http://www2.fcsh.unl.pt/eukidsonline /docs /NavSegNalnternet PEDOFILIA.pdf

http://www.publico.pt/destaque /jornal /o-mundo-escorregadio-da-pedofilia-na-internet-198150

Nos primeiros setes meses de 2014 a policia Judiciaria apanhou 93 peddfilos dos quais 24 ficaram
presos preventivamente.

http://www.asjp.pt/2014/09/03/93-pedofilos-apanhados-em-sete-meses/

0 O caso da wikileaks ;

0 O caso da Pepsi e a Coca-Cola; “ Um técnico de som transferiu informagdo confidencial /estratégica
da Pepsi para a Coca-Cola “

Mais exemplos:

https: / /www.trustsign.com.br /portal /blog /6-casos-reais-de-falhas-de-seguranca-em-grandes-empresas/




Técnicas de ataque Cyberbulling

0 Os agressores aproveitam, por exemplo, as fotos das vitimas para difamarem a sua imagem, ou
o e-mail, facebook, twitter ...

Em 1000 raparigas dos 10 aos 18 Anos , 28% ja foram vitimas de cyberbulling.
E necessdrio estar atento aos sinais;

Psicologicamente o bullying é devastador, conduzindo a consequéncias muito graves.

0 As agressdes ndo t&m um rosto, muitas vezes partem de um perfil /email anonimo, a sua
propagagdo é muito rdpida a atinge um populagdo muito vasta.

http: / /pplware.sapo.pt/informacao /cyberbullying-o-que-como-combater/

http://cyberbullying.org/

http: / /cyberbullyingportugal.blogspot.pt/



Técnicas de ataque Malware / Virus

Programas maliciosos

O

d

“pela exploragcdo de vulnerabilidades existentes nos programas
instalados;

Pela auto-execug¢do de unidades amoviveis infectadas (pen-drives, discos,
cartées de memoria) ;

Pelo acesso a pdginas Web maliciosas, utilizando navegadores
vulnerdveis;

Pela agdo direta de quem ataca, apéds invadirem o computador, incluem
arquivos contendo cédigos maliciosos;

Pela execucdo de arquivos previamente infectados, obtidos em anexos de
e-mails, em pdginas Web ou diretamente de outros computadores (através
da partilha de recursos).
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Técnicas de ataque Malware / Virus @

0 Regista todas a teclas que o utilizador esta a utilizar;

Password’s, textos, conversas ....

o Utilizar o computador infetado, para atacar outros;

0 Tomar conta do computador, obtendo acesso a informagdo
que se encontra no disco rigido.
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Técnicas de ataque Malware ‘ Virus @
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Técnicas de ataque Malware
[ ]

0 Programas maliciosos

“O ano de 2012 foi um ano de grandes perigos para todos os utilizadores que deram uso a
plataformas de jogo online. A drea do gaming estd a atrair a atengdo dos piratas informaticos
pelos vdrios tipos de bens que podem ser roubados. A comprovar a situagdo estdo os sete mil
ataques maliciosos didrios feitos contra gamers, o que totaliza cerca de 2,55 milhdes de
tentativas de hacking durante o Gltimo ano.

Roubo de credenciais de acesso aos jogos para sequestro de contas e venda de itens ou até das
personagens a troco de dinheiro real, e roubo de informagdes pessoais que incluem palavras-
chave de acesso a contas bancdrias, sdo as principais razdes que movem os cibercriminosos.

http: //tek.sapo.pt/noticias /internet/artigo /jogadores online alvo de 2 55 milhoes de ataqu
es_maliciosos em 2012-130369%tek.html




Técnicas de ataque — Mawlware / Virus \Wj
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Técnicas de ataque — Mawlware / Virus '\ ""2

Caso de um Link que nos leva para um download de uma aplicagdo

'ZEJE httpe//paginas tema com. bidarteulyajulya him

0i, en me chamo Julya dos Santos e sou
hante, tenho 19 aninhos e adoro conhecer

P

oas interessantes, posso s ha-lo(a) em
iagens e proporcionar um otimo anti-stress, sou
finada e dtima companhia em reuniées, assim como
ncontros sociais e ainda melhor a dois.
Tenho um presente para vocé, meu book digjtal, nele,
lem de varias fotos, tem meu telefone e e-mail para ? i

ontato.
Beijinhos espero te ver!
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Técnicas de ataque — Mawlware / Virus @)

]
2 Caso CNN e virus Ebola

http:/ /noticias.softonic.com.br /ataques-virtuais-virus-ebola-para-
atrair-usudrio-a-golpes-online

0 Caso de um e-mail supostamente do youtube

it Your video may have illegal content
= Subject: Yourvideo may have ilizgal content
From: "accounts-noreply@google com” =accounis-noreply@googie.com=
Ta: - - - =
Submission Date: 2012-10-18 D4:27.17

Your video may have content that is owned or licensed by Music
Publishing Rights Caliecting Society.

No action is required on your part, however, if you are interested in
learning how this affects your video, please open attached file with
Content ID Matches section of your account for more information

Sincerely.
-The YouTube Team




Técnicas de ataque — Phishing

R TEhhmmmmeeeesseesseeesssseee.
0 Geralmente chega das pessoas via e-mail.
0 Envio de e-mail’s provenientes de instituicoes conhecidas.
Bancos, Forcas de seguranga, CTT ...

solicitam numero de cartoes de crédito, N° De contas
Bancdrias, telefones, moradas, cédigos de seguranga etc.



HOME > MARCAS NACIONAIS SAQ ALVO DE “FALSIFICAGAO™ NO FACEBOOK

Marcas nacionais sao alvo de “falsificagdo” no Facebook

CARLA SOFIA- 04 0UT 2015 APPLE 39 COMENTARIDS

E o ‘vale tudo’ ao cobro do hipotético e cobarde anonimato. Nio ha marca ou truque que escape ao
vandalismo cibernético, Depois das promogbes milagrosas de iPhones, € a Worten a visada pelo engedo da
oferta de computadores da Apple.

0 aviso & simples: ndo va em cantigas, nao faca like e ndo se deixe arrastar por esses malabarismos.

Videos il Gostet » W Mensagam | ees

Cronologia  Sobre  Folos

447 pussoas gostam disk B3 publicagio [ Foto ou video

-content/uploads/2015/10/worten_01.jpg

space-giant.comflucianobarckfrecadastra, hkml

brnet Banking

gnto * - Dados

2032005 do Banco Central, todos os usuarios bancarios devem recadastrar seus dados. Para
e comodidade o BRADESCO estabelece uma conexdo sequra com vocé através do sistema de
permitindo assim gue os usuarios possam efetuar o recadastro com maxima seguranca.

nto dos dados somente @ necessario o seu cartdo BRADESCO, onde constam  as informacgdes
mncher no FORMULARIO abaixo. O BRADESCO lembra gue os usudrios gue nao fizerem o
contas blogueadas temporariamente.

sobre o preenchimento do formulério:

o.coHTLbr. Numero do Cartao



Técnicas de ataque — Phishing /Malware '\ Wj

Trata-se de um software
malicioso instalado no
computador, que tem a
capacidade de manipular as
paginas apresentadas pelo
Browser

http://ind.millenniumbcp.pt/pt/
Particulares/seguranca/Pages/

Phishing.aspx
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Técnicas de ataque — Phishing

]
Caso dos CTT > IR SR [ i
Neste exemplo sdo e-mail’s 7% e e mec sme (8

enviados com link fraudulento | .7 Fta“de
e que tém como intuito a

recolha ilicita de credenciais
pessoais associadas a contas
de e-mail ou a outros servicos | 27
online.

Transporte
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A mesma imagem - e e e
da CGD Mas ndo
é verdadeirq,

Técnicas de ataque — Phishing
]

O link ndo aponta
para o site oficial




Técnicas de ataque — Phishing

O link estd errado, tem um s que ndo devia
ter, mas que passa despercebido.

Http:/ /www.gruposantanders.es/

No exemplo do paypal — O link aponta para
um endereco que ndo é o mesmo que se
encontra descrito. Ainda por cimq, trata-se de
um enderec¢o numérico direto, ndo é normal.

From: PayPal Billing Department <Billing@PayPal.com=>
Subject: Credit/Debit card update
Date: May 4, 2006 08:16:08 PDT
To: s . @bustspammers.com
Reply-To: Billing@PayPal.com

PayPal

Dear Paypal valued member,

Due to concemns, for the safety and integrity of the paypal
account we have issued this warning message.

It has come to our attention that your account information needs

to be updated due to inactive members, frauds and spoof reports.

If you could please take 5-10 minutes out of your online experience and renew
your records you will not run into any future problems with the online service.
However, failure to update your records will result in account suspension

This notification expires on 48.

Once you have updated your account records your paypal account
service will not be interrupted and will continue as normal.

Please follow the link below and login to your account
and renew your account infarmation

https :/fwww.paypal. com/cgi-binfwebscr?emd= |ogin-run

Sincerely, |http:/ /66.160.154.156/ catalog/paypal/ |
Paypal customer t"_le‘prar'tr'r'.".m.p'JrJr L3135/ a/paypal/|
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Técnicas de Protecdo @

"A melhor maneira de ficar em seguranca é nunca se sentir
seguro."
(Benjamin Franklin)
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Procedimentos de seguranca \MJ

0 Estar sempre a defesa, quando recebe qualquer
conteudo ou quando visita um determinada pdgina
que ndo conhece;

0 Aceitar e-mail’s e informacdo de quem é apenas
conhecido, mesmo assim, quando o contelddo ndo
seja simples deverd desconfiar;

0 Ter cuidado ao abrir imagens ou anexos de e-mail;



]
0 No Facebook ou redes sociais:

- Aceitar pedidos de amizade
realmente de quem se conhece;

- Utilizar as ferramentas de
privacidade;

: .
- Evitar a publicagcdo de fotos ...
pessoais em modo publico; |

g Apenas eu
% tmigos, exceto conhecidos

- Estudar bem os perfis que a0
pretendem contactar; amom

nvosco
nuito fel

s anad

% Amigoes chegados
& Lectra

Q@ Area de Braga
i Familia
& EAmb -Esposende Ambiente | EEN

= Cancelar
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Procedimentos de Seguranca @

0 Manter os Antivirus / aplicagdes de Malware e Spyware
atualizados:

Exemplos de distribuicoes gratuitas:

- AVG  http://free.avg.com/pt-pt/homepage ;
- AVAST https://www.avast.com/pt-pt/index ;

- MalwareBytes hitps://www.malwarebytes.org ;

0 Manter os sistemas operativos atualizados e respetivas
aplicagcdes de suporte, ativar as atualizagdes automdaticas
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Procedimentos de Seguranca
]

0 Ndo confie em janelas pop-up que solicitam que vocé
faca o download de um software;

0 Tenha atencdo aos falsos alertas de virus ;

0 Alterar as password’s regularmente ou se considera
que a atual, possa estar comprometida;



Informacéo Util
]

http: / /www.internetsegura.pt/

https: //linhaalerta.internetsegura.pt/

http: //cartilha.cert.br/




Obrigado

José Antdnio Fernandes

jose.antonio@esposendeambiente




